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ONIF
[ QhaaSNDIIZINR AISINT T2 Yy F2NX I GAOF C2NByasS ohbLCO NI C
RA LINRYdz2@SNBE fF FAIdz2NF RSEfQAYF2NNVIGAO2 F2NByas

formativo e di esperienza sul campo, esprima e applichi conmzetéecniche specifiche calate nel contesto
della gestione delle evidenze digitali in ambito legale e finalizzate ad una risposta di verita scientifica per
guanto possibile oggettiva, nel rispetto delle procedure e delle normative vigenti.

[ Qh & & S Nabfinél @& Nnfuovere a livello nazionale il riconoscimento della disciplina e della figura
dell'informatico forense, anche a supporto dello svolgimento della professione, intende sviluppare attivita
definendo le caratteristiche del professionista detses e lavorando in gruppi di lavoro per il perseguimento

di specifici obiettivi.

Introduzione

Nel novembre 2015 ONIF ha promosso una suriey f  GONIF2SuUr2ey20d5 La professione del
consulente tecnico informatico forense in Itaka®

LasurvegraA Y 1 SNI YSY 4GS RSRAOIFGIE FEfF LINRPFSaaAzyS RSt QA
evoluzione tecnologica, la necessita di costante formazione e specializzazione, la fissita delle normative, le
procedure obsolete e inadeguate e gli aspettonomici.

Per questi motivie domande proposte vertevano su tutti gli aspetti correlati a questa atti@itdno state in
particolare individuate6 aree specifichella formazione personalee professionale le modalita di
svolgimento della professione] laboratorio e le attrezzature di lavorda composizione dei compende
attivita di divulgazione dellamateriae gli sviluppi e sfide future.

Il risultato della survey é quindi una foto che cerca di mettere a fuoco questa categoria professionale, con
QAYyGSyiG2 FyOKS RA WFINB aldza RNI Q3 ljdzryi2 YSyz2 .y
professionisti del settore, ma che, isolate e distribuite, non consentono di essere raccolte e meglio indirizzate.

Il sondaggio € stato aperto dal 23/11/201534/12/2015, per un totale di 39igrni ed € stato visitato 2.692

volte. Sono stati registrati un totale di 127 questionari per un tasso di gendralempletamento pari al
4,7%.
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IVisite al sondaggio

2692 127 165 2597

Visite Totale Risposte Visualizzato
totali completato incompiute solo

Storia visite (25/11/2015 - 31/12/2015)

400

200

el PO -

EERETY TN T23/11 30/11 07/12 14/12 21/12 28/12

® Visite totali (2692) © Totale completato (127)

Nella meta dei casi il tempo di completamento é stato compreso tra i BD gmentre uno su 4 ha impiegato
LIAG RA dzy Q2 NI o
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Tempo medio di
completamento Visite totali

4

® <1 min. (1,5 %)
@ 1-2 min. (0,8 %)
@ 2-5min. (3,1 %)
® 5-10 min. (3,1 %)

® 10-30 min. (47,7 %) ® Solo mostrando (89,0 %)
® 30-60 min. (20:3 %) © Incompleto (6,1 %)
® >60 min. (23,1 %) “ Completato (4,8 %)
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Guida alla lettura dei risultati del Survey

Il Survey proposto ai professionistia compostadi 8 domarde, alcune a risposta singola, altre a risposta
multipla. La compilazione d8lurveynon eravincolata a rispondere a tutte le domae® lj dzA Y RA  f QA y i
poteva decidere, per ogni domanda se rispondere o andare alla domanda successiva.

Questa precisazione & importante in quantoSt £ QF yI f A&A RA RSigvduiiokiz RSA
termini percentuali di ogni risposta sono contestualizzate al numero di partecipanti che hanno risposto a
quella domanda. A titolo di esempio prendendo la domanda 7 si pud notare che si tratta di domanda a
risposta singola, a cui hanno risposto 122 paifanti 5 non hanno rispostdei 127totali.

/. [FORMAZIONE PERSONALE] Quante ore dedica annualmente al proprio
aggiornamento-professionale?

Scelta singafs, Risposte 1.22x, Non rispasto 5x

Ne segue chée percentualisono calcolate sulle risposte fornite di22 partecipanti come verificabile dal
conteggio delle risposte e delle relative percentuali

Risposta . Risposte Rapporto

®0-25 1 9,0%
26-50 16 21,5%
51-75 15 123%
75-100 16 13,1%

® Qltre 100 54 41%

Ove la domanda prevedeva la possibilitéaima risposta multipla, ovvero di selezionare piu risposte allo stesso
jdzSaAid2s € QF yl f A acompRrsSd prénfliamdz edempidi perRAia@e idati crsslrahn®
riportati nel report. La domanda numero 3 prevedeva una risposta multiplguesta domanda hanno

5. [FORMAZIONE PERSONALE] Ha sequito corsi universitari specifici in materia di
Informatica Forense?

Scolta mudtipla, Rispaste 1.21x, Non rispasto G

Risposta Risposte Rapporto

& Nessuno 57 471%
Corso Universitario all' interno del percorso di laurea 13 10,7 %
Corso di Perfezionamento 36 19.8%
Master Universitario 12 99%

® Altro 18 149%

risposto 121partecipanti. La somma delle risposte fornite equivale a 136, questo conferma che alcuni
intervistati hanno fornito piu di una riposta. Le percentuali fornite in corrispondenza ad ogni risposta sono
calcolate considerara per la singola risposta inggetto, ily dzY SN2 RA LI NI SOA LI y (A
NAALISGG2 | f G201 tS RA jdzSttftA OKS KIFIyy2 NRaLRalu?z
t SNFST A2yl YSyil2¢ OKS & adGl Gl ane hadro kishobth, B6 selezioni da2 t G S
parte di 121 partecipanti costituisce il 2989 Q lj dzZA Y RA  y I G dzNI £ ST Ay dzyl R2Y
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somma delle percentuali non sia 100 e che la somma delle risposte non wsisaleqte al numero di
partecipari che hanno risposto. In una domanda a risposta multipla le percentuali di ogni singola risposta
sono calcolate rispetto al numero di partecipanti che hanno risposto alla domanda

Einfine utile precisare che la scelta di lasciare ampia liberta di riapaispartecipanti & sostanzialmente
collegata alla richiesta di rispondere in modo veritiero: piuttosto che rispondere in modo differente dalla
NEFfGEY LISNI ljdzZl £ dzyljdzS Y2GA 02 6LIDPSad LISNI y2y @2t SN
stata semplicemente di non rispondere alla domanda passando alla successiva.

Il Surveye stato suddiviso in 6 aree tematichformazione personale e professionalenodalita di
svolgimento dellaprofessione, laboratorioe le attrezzature dilavoro, composizisme dei compensi le

attivita di divulgazione dellamateria e sviluppi e sfide future Per ognuna di queste aréematiche verra
fornitaunasintesOKS F2NYANEL dzyl @Aaizy$S 3Sy Sudkshnd diRiGtaglioS N 3
che andra ad aalizzare per ogni domanda le risposte date e la loro distribuzione percentuale.
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Sezionagl @mazione Professiondle Analisi complessiva

Obiettivo di questa sezione di domande € quello di identificare il tipo di formazione e i titoli di studio in
posseses dei partecipantidelineandoe analizzandagli aspetti legati allgpreparazione e alle certificazioni
che i consulenti hanno ritenuto di dover seguire peter svolgere la professione.

Innanzitutto, dal campione dei partecipanti, emerge che le due maategorie che si contraddistinguono

a2y2 RI dzy tFrG2 A [AOSNR tNRFSaaAz2yArAaildAs YSYONR R
campione) mentre la restante parte € composta da dipendenti di aziende e membri della Pubblica
Amministazione. Questo datdndica OKS € Q2GGAOF RSA LI NIGSOALIYyGA &

LINEFSaaAz2yradlz ldzizy2y2 2 02Ydz/ljdzS NBaLRyaloAfsS

t SNJ ljdzk yi2 NX3IdzZl NRIF Af f A&ddtS éterogenda VgandiNidze, dothg raBsimb | &
fAPStf2 RQAAGNHAZ A2yS OANDF Af wp>2 RSA LI NGSOALN yi
diviso tra chi ha aggiunto alla Laurea un Master o Dottorato di Ricerca e chi invece si € fdlanatenza

Media. Che si tratti di Ingegneria o di corsi si Laurea Universitari, la maggioranza dei laureati ha ottenuto la
laurea specialistica mentre pochi si sono fermati alla triennale.

Meta dei partecipanti non ha seguito corsi universitari spedifiohateria di Informatica Forense, il 10% ha
seguito corsi interni al percorso di Laurea, il 30% un corso di perfezionamento, il 10% un Master mentre un
15% ha colmato le lacune con seminari, corsi presso Scuole Militari, corsi privati o con lettigth d te
autodidatta.

Parlando di corsi non universitari, il 67% non ne ha seguito nessuno, il restante 33% ha una buona base di
partecipanti che hanno seguito corsi SANS e alcuni corsi E&&Auncil, ISC2, CHFI, En¢c#smessdata o
corsi privati.

Per quanto riguarda le Certificazioni, un netto 78% non ne ha conseguita nessuna, il restante 22% si divide
tra GCFE, GCFA, GNFA, GREM, GCIH, GMOB, CEH, CHFI, CCFP, CIFIl, ACE, AME, ECCE o altre minori, c
RSt t Q! a A3SFD4 ACE Hella/sGeieth AdDessin netta maggioranza rispetto alle altre.

[ QF3IA2NYFYSy (2 LINRPFSaairzyltS @ASyS 2NHIyATTFG2 R
web. Abbiamo poi partecipazione a convegni o seminari in Italia, lettura di paper sciensflzigrtist, social

network e test di strumenti hardware e sofare che completano per la maggior parte dei partecipanti

f QF LIWINBYRAYSYy (2 AYRAGARIZ £ Sd [ LI NGISOALITAZ2YS RA
dal 18% dei partecipanti.

[ QF3IA2NYFYSyi(i2 LINRPFSaaAz2zyltS NAOKASRS LISNI Af np:
quasi meta di loro dedica una giornata al mese per la formazione. Abbiamo poi il 9% dei professionisti che
RSRAOFY2 RI n I da2p a3 NBE2%dQF1 ¥ y52 1 45%fda 75 a:100.

Sul costo orario ritenuto congruo come spesa per la partecipazione a corsi di specializzazione con laboratorio,
tenuti da docenti certificati e/o adeguatamente preparati, i prezzi oscillano in modo ptatiaregolare. Si

g RFIETA y SdzNB tQ2NF FA wHwHnnX S&al0fdzRSyR2 I OdzyA
O2y T2y RSYyR2 02&a0(2 2NINAKR2 02y 3IFA2NY I f ASNPE MObp2ri A | Y2
una giornata di 8 ore di cors@)S 3 dzA @ In MRk e ¢

loO0ALFY2 NAESOIG2 tQAYy@SatAYSyd2 GSYLERNIES Fyydzd S
YSy2 RA € pnn £QFryy2 LISN fQFIIA2NYIFYSyid2 LINRFSaaa

2.000,il42 2f GNB A Honnn SdNB® Lt me: y2y Ay@Saids NA&a
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Sezionax @mazione Professiondle Analytics
Le domande dalla alla 9 sono incentrate sugli aspetti relativi ddamazione personalalel partecipante al
sondaggio.

Domanda 1

[T R2Yl yRI wmX | NAALRAGE aAy3az2ftlx & NBEFGADE | ff
domanda ha ricevuto un totale di 121 risposte suddivise tra Libero Professionista autonomo, 52,1%, Titolare
RQI T A Sy R dentedizZziEnddcheldBeya in ambito forenBipendente di azienda operante in altri

settori, Studio Associato di liberi professionitfa risposta Altro, che non identifica ha ricevuto il 19%.

1. Come svolge la sua attivita professionale?
Scelta multipla, Risposte 121x, Non risposto 6x

Risposta Risposte Rapporto
® Libero professionista autonomo 63 521%
Studio Associato di liberi professionisti 6 50%
Titolare di azienda 20 16,5 %
o Dipendente di azienda che opera nell'ambito dell'informatica forense 9 74 %
© Dipendente di azienda che opera nel settore ICT 7 58%
® Dipendente di azienda che opera in altri settori 8 6,6 %
® Altro 23 19,0 %

63 (52,1%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%
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Domanda 2

La domanda 2, a risposta singola, riguarditdlo di studio conseguito dal partecipante. La domanda ha
ricevuto un totale di 124 risposte suddivise tra Licenza Media, Diploma, Laurea Breve, Specialistica,
LYy3aSaySNRAIF S 5200G2Nr G2 02y dzy NAYlIySseiS ondoz OK

2. [FORMAZIONE PERSONALE] Qual é il suo titolo di studio? [NOTA: a laurea
vecchio ordinamento si intende equivalente alla laurea specialistica]

Scelta singola, Risposte 124x, Non risposto 3x

Risposta Risposte Rapporto
® Licenza Media 4 32%

Diploma di Maturita 30 24,2 %

Laurea triennale in Ingegneria Elettronica 1 0,8 %

Laurea specialistica in Ingegneria Elettronica 13 10,5 %
® |aurea specialistica in Ingegneria delle Telecomunicazioni 4 3,2%
® |aurea triennale in Informatica 8 6,5 %
® |aura specialistica in Informatica 13 10,5 %
® |aureain Scienze dell'Informazione 5 4,0%

Dottorato di Ricerca 6 48 %

Altro 40 323%

[

1(0,8%)

i

B

6 (4,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 100%
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Domanda 3
La domanda mira a definire la percentuale di partecipanti che ha seguito corsi universitari specifici in materia
ROAYT2NNIGAOlI FT2NByaSed I Iyy2 NRALRAaAG2 MHwM LI NISOA

5. [FORMAZIONE PERSONALE] Ha sequito corsi universitari specifici in materia di
Informatica Forense?

Scelta multipla, Risposte 121x, Non risposto 6x

Risposta Risposte Rapporto

® Nessuno 57 47,1 %
Corso Universitario all'interno del percorso di laurea 13 10,7 %
Corso di Perfezionamento 36 29,8 %
Master Universitario 12 9.9 %

® Altro 18 149 %

18 (14,9%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

Il 14.9% dei partecipanti ha precisato di aseguito uno dei seguenti corsi:

1 personale

1 Seminari web

Master Sic. Informatica @ UniMi, 2x Corsi perf. comp. forensic @ Giurisprudenza/UniMI Corso
privato non universitario

Seminari

corsi singoli digitale forensics

Dottorato

Corso presso UNICRI Torino

fondazione onsite aziendale

Corsi IT ed aggiornamenti professionali del datore di lavoro

operatore terminale video

Corsi presso Scuole Militari

Hacking on the STREET, Rioting in the NET

Non erano presenti corsi che trattassero la materia ai tempi dell'uni/@s
IISFA IACIS

corsi organizzati dall'ordine

testi specifici sulla materia

“ AL

/ 26 02NIRYS (Y 2080 B a3iRND

=

=8 =4 =8 4 -4 -8 8 a8 o8 o oa o
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Domanda 4

La domanda 4a risposta multipla, richiedeva di indicare altri corsi di formazione specificatamente dedicati
alla Digital Fansics eventualmente seguiti dai partecipanti. 112 persone hanno risposto delineando una
preferenza per i corsi SANS, IISFA e Access Data

4. [FORMAZIONE PERSONALE] Ha sequito altri corsi di formazione specifici sulla

Digital Forensics?
Scelta multipla, Risposte 112x, Non risposto 15x

Risposta Risposte ~ Rapporto
® Nessuno 75 67,0 %
@ SANS FOR408 - Windows Forensic Analysis 4 36%
SANS FOR508 - Advanced Digital Forensics and Incident Response 4 3,6 %
© SANS FOR518 - Mac Forensic Analysis 2 18%
® SANS FOR526 - Memary Forensics In-Depth 3 27%
® SANS FOR572 - Advanced Network Forensics and Analysis 2 1,8%
® SANS FOR578 - Cyber Threat Intelligence 2 18%
® SANS FOR585 - Advanced Smartphone Forensics 5 45%
SANS FOR610 - Reverse-Engineering Malware: Malware Analysis Tools and Techniques 2 18%
SANS SEC504 - SEC504: Hacker Tools, Techniques, Exploits and Incident Handling 3 27%
SANS MGT535 - Incident Response Team Management 0 0%
@ |ISFA Corso Intensivo di Computer e Mabile Forensics 10 89%
@ AccessData Certified Examiner Training 9 8,0%
® En(ase Training 8 11%
® EC-COUNCIL - Certified Ethical Hacker 4 3,6 %
@ EC-COUNCIL - Computer Hacking Forensic Investigator 3 27%
ISC2 - Certified Cyber Forensics Professional 2 1,8 %
Altro 8 71%
4 (3,6%)
4 (3.6%)
I(1,s%>
BE. 7
ll_s%)
Basw)
| g
2(1.8%)
3 (2.7%)
0%
9 (8,0%)
| 2
B
2%
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Domanda 5

La domanda 5, a risposta multipla, riguarda le certificazioni in ambidigital Forensicsargomento pesso
dibattuto soprattutto in Italia dove la reale utilita di tali certificazioni non & percepita come in altri paesi.
Hanno risposto 112 partecipanti, delineando una netta maggioranza (il 78%) di professionisti senza alcuna
certificazione.Tra le certiftazioni quelle piu presenti sono la CIFI (IISFA), la ACE (Retese la GCFA
(SANS).

5. [FORMAZIONE PERSONALE] Ha conseguito certificazioni in materia di Digital
Forensics?

Scelta multipla, Risposte 112x, Non risposto 15x

Risposta Risposte Rapporto
® Nessuna 87 77,1 %
© GCFE (GIAC Certified Forensics Examiner) 0 0%
GCFA (GIAC Certified Forensics Analyst) 4 3,6 %
© GNFA (GIAC Network Forensics Analyst) 1 0,9 %
® GREM (GIAC Reverse Engineering Malware) 1 0,9 %
® GCIH (GIAC Certified Incident Handling) 2 1,8 %
® GMOB (GIAC Certified Mobile Device Security Analyst) 1 0,9 %
@ CEH (EC-Council Certified Ethical Hacker) 2 18%
CHFI (EC-Council Computer Hacking Forensic Investigator) 2 1,8%
CCFP (ISC2 Certified Cyber Forensics Professional) 0 0%
CIFI (ISFA Certified Information Forensics Investigator) 13 11,6 %
@ ACE (AccessData Certified Examiner) 10 89 %
@ AME (AccessData Mobile Phone Examiner) 4 36%
® ECCE (European Certificate on Cybercrime and Electronic Evidence) 7 6,5 %
e Altro 4 36%
0%
4 (3,6%)
f 0.o%)
f oo
Bosw
f oo
B
2(1,8%)
0%

B
7o
(=
% 5%

0 10% 15%  20% 25% 30% 35%  40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90%  95%  100%
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Domanda 6

La domanda 6, a scelta multipla, riguartta modalita di organzzazione delproprio aggiornamento
professionale seguite dai partecipanti. Hanno rispostol#i, delineando una netta preferenza per
fQldzi21 LWINBYRAYSyYy G2 GNI YAGS ¢ ShigitaleNdnsiéshconfeima difad LI LJ
una disciplina nella quale buona parte delle nozioni apprese vengono da studio personale eshespsil

campo o esperimenti e test. Altra grande fonte di aggiornamento sono i seminari, convegni e conferenze
(spesso gratuiti) e mailing lidtsocial network vengono impiegati ma in maniera minore rispetto a letture ed
eventi.

6. [FORMAZIONE PERSONALE] In quale altro modo organizza il proprio

aggiornamento professionale?
Scelta multipla, Risposte 121x, Non risposto 6x

Risposta Risposte Rapporto
® Lettura di libri in materia 103 851%
© Lettura di paper scientifici 84 69,4 %
© Partecipazione a seminari/convegnifconferenze in Italia 93 76,9%
o Partecipazione a seminari/convegni/conferenze all'estero 22 18,2%
@ Consultazione di siti web/blog 102 843%
® Partecipazione a mailing list 82 67,8 %
@ Partecipazione a gruppi su social network 62 51,2%
@ Test in laboratorio di strumenti hardware e software 76 62,8 %
o Altro 9 71,4%

103 (85,1%)
84 (69,4%)
93 (76,9%)
22 (18,2%)
102 (84,3%)
82 (67,8%)
62 (51,2%)
76 (62,8%)

9 (7,4%)
5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

0

&
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Domanda 7

La domanda7, a risposta singola, richiede ai partecipati di indicare quante ore dedicano al proprio
aggiornamento professionale. Quasi la meta dei partecipanti dedica oltre 100 ore annue, il che significa quasi
dzy  FA2NY I Gl f YS&S |ffQlF LIWINBYRAYSy(i2d

7. [FORMAZIONE PERSONALE] Quante ore dedica annualmente al proprio
aggiornamento professionale?

Scelta singola, Risposte 122x, Non risposto 5x

Risposta Risposte Rapporto
® (0-25 11 9,0 %
© 26-50 26 213%
51-75 15 12,3%
® 75-100 16 131%
® Qltre 100 54 443 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%
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Domanda 8

La domanda 8, a risposta aperta, riguarda il costo orario (esclusa IVA) che i partecipanti richiedono congruo
per partecipare a un corso avanzato di specializzazione in materia di informatica forense tenuto da docenti
certificati e/o con un elevato livaldi preparazione e di esperienza e che preveda aatthdéta di laboratorio

pratico. A parte alcune risposte che indicano come alcuni abhiiasteso un costo a giornata (poiché cifre
O2Y9nan 2NINRS al NBooSNR f S33SNYSy I8 adbiand Gspositsddd dzy O
OAFNB AYLINRPLRYAOAETA oOH 2 o0 SdzNB 2NI NASX0 f So NBail
orari ai 50, con una preferenza per i 50 euro. Ben 32 partecipanti non hanno risposto, delineando in questa

dzy I RSttS R2YFIYyRS O2y fF YF3IIA2NI LI NIS RA 6l adSyd

8. [FORMAZIONE PERSONALE] Quale & a suo avviso il costo orario congruo che
pagherebbe per partecipare come discente a un corso avanzato di specializzazione
in materia di informatica forense tenuto da docenti certificati e/o con un elevato
livello di preparazione e di esperienza e che preveda anche attivita di laboratorio
pratico? [NOTA Importo orario in € esclusa IVA]

Testo della risposta, Risposte 95x, Non risposto 32x

(3%) 60 (9%) 20 (26x) 50 (4x) 80

35 (7x) 10 (2%)8 (4x) 150

120 45 (6x) 30 ()1

(%) 15 302 60.00 499

(2x) 200 (2x) 40 (6%) 25 (4x) 100
(2%)5 500 8.00

2.00 15euro 3
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Domanda 9

La domanda 9, a scelta singola, riguarda gli investimenti economici arpesldsai partecipanti per il proprio
aggiornamento professionale. Hanno risposto in 120 delineando un buon 42% di professionisti che spende
YSy2 pln € QFlyy2X &aS3dzAd2 RI dzy wmdi: OKS &aLISyRS (N

9. [FORMAZIONE PERSONALE] Quanto investe annualmente per il proprio
aggiornamento professionale?

Scelta singola, Risposte 120x, Non risposto 7x

Risposta Risposte Rapporto

@ Non investo risorse economiche per L'aggiornamento professionale 15 12,5%
Fino a 500 € 51 42,5%
Da501€a1000 € 23 19,2 %
Da 1001 €a 2000 € 17 142%

® Oltre 2000 € 14 11,7 %
| 1s025% |

0% 5%  10% 15%  20% 25%  30%  35%  40%  45%  50%  55%  60%  65%  70% 75%  80%  85%  90%  95%  100%
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SezionedProfessioné¢ Analisi omplessiva

Obiettivo di questa sezione di domande e quelladiineare e analizzare gli aspetti legati alla attivita
professionale(es.iscrizione ad albi, tipologia di clienti, modalita di svolgimeRt8 t f Q prafe$siogakel
ecc.).

Laprevalenzadé@ 2 33SGGA AYyGSNBAAGEFEGA opor0 y2y & AAONRGG2
LY3ISIYySNA® [ Qy:: 3 Ay2f GNBX KI dzy GAG2t2 RA I dz2NBI
Fisica, ecc.). Ancora pil rilevante ¢ ilfatt OKS Af po2 RSA LI NISOALIYGA y2
Tecnici e dei Periti del proprio Tribunale di residenza e che solo il 39% sia attivamente iscritto. Interessante
la valutazione dei motivi indicati dalle persone non iscritte: prevajglenragioni economiche (compenso

non congruo e/o tempi di pagamento lunghi), il fatto che i consulenti vengano chiamati indipendentemente
RIf f QSaa SaNddeldbdnbld dilaisteltd df Idvaare unicamente come CTP.

Un terzo degli intervistatnon ha una assicurazione professionale, prevalentemente perché non viene
ritenuta utile o viene ritenuta troppo costosa, ma anche perché non se ne riesce ad individuare una adatta
alla specifica professione. In effetti la conferma arriva dal fatto ch@™7 NA G SNNBE66S dziAt S ¢
polizza assicurativa ad hoc per coprire i rischi specifici della professione. Tra gli intervistati che hanno una
Fa&AO0dzNF T A2y S 1 O2YLI YAl LIAG dzdAf AT T FGF NR&adZE (I

Analizzando gli ultii 3 anni di ativita svolte dagli intervistati emerge che la prevalenza dei consulenti ha
svolto attivita in ambito penale (piu del 70% degli intervistati) ma anche negli altri ambiti indicati (Civile,
Giuslavoristico, Stragiudiziale) si hanno elevate percentuali. Goafati tale tendenza & data anche
RFffQFylFfAaA RSEf2 ALISOATAO2 O2YYAUGSYydiSYy OANDI dz
e la meta come ausiliario di polizia giudiziari e consulente per studi legali in ambito penale. Tutavidto

civile si evidenzia un 50% di consulenti che hanno svolto attivita per studi legali. Il 60% ha svolto consulenze
direttamente per privati e il 50% direttamente per aziende.

| contatti con i nuovi clienti avvengono in due terzi dei casi attradersegnalazione da parte di altri soggetti
(Pubblici Ministeri, Studi Legali, Aziende, Privati, Colleghi), ma per alcuni anche attraverso contatti diretti (es.
in occasione di convegni e conferenze) e contatti online (marketing diretto come AdWords liceaiprca

per keyword).

Ly LAG RStQym: RSA OFaiA RA FGGAGAGL O2y &a233S0GA
NAOKASR2y 2 dzylt € SGGSNF RA AyOFINRO2 |t O2yFSNBydsS
privacyS f QAY OF NAO2 LISNJ Af GNYGGFEYSyd2 RSA RFEGA LISNA?2

La meta degli intervistati ha svolto negli ultimi 3 anni un numero basso di consulenze (fino a 10) mentre un
guarto ne ha svolte tra 10 e 50 e un quarto oltre 50. Per lo svolgimento completo delldeamresunel 40%

dei casi sono necessarie piu di venti giornate di lavoro, mentre si equivalgono con un 20% ciascuna le fasce
fino a 5 giorni, fino a 10 giorni e fino a 20 giorni.

La regione dove la maggior parte degli intervistati ha svolto almeno undocata Lombardia (47%), seguita

da Lazio (38%), Emilia Romagna (26%) e Campania, Veneto e Toscarai (2gisira un 18% di consulenti

che hanno svolto attivita in Europa e un 8% che ha svolto anche attivita Extra Europee. Per circa un terzo dei
partech LI YA y2y § YIA adrid2 ySoOoSaalNAR2 GNF ad2NNBNB
una attivita, e per un atro terzo le trasferte sono state necessarie in casi limitati. Il 70% ha svolto attivita solo

in Italia e per clienti Italianil 25% ha svolto attivita in Italia per un cliente estero, il 10% ha svolto attivita
FfftQSadGdSNRB LISNI Ot ASy (S| XidIQfcktighdBsteror t wmw> KIF a@g2f i

[ QFyFEA&A RSGGFAE AL G RSt S A Lditha avidéhzial®iche Ruktid LJ2 & A
consulenti intervistati hano analizzato almeno un personal computer con sistema operativo Windows,
mentre un quarto non ha mai analizzato personal computer con sistemi operativi Apple e Linux e piu del 40%
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ne ha analizzatimnumero molto ridotto. In ambito server piu del 80% ha analizzato sistemi Windows e circa

il 75% sistemi Linlnix, mentre il 60% non ha mai analizzato un server Apple. Rilevante il fatto che il 30%
degli intervistati ha analizzato piu di 50 computer s@tema operativo Windows e4i0% piu di 50 dispositivi

di memorizzaziondn ambito mobile piu del 90% ha avuto a che fare con un dispositivo Android e un 25%
YS KI FyFEtATTFGA LAG RA pnX YSyi{NB t 08pmehaknalizdatd dzii 2
pit di 50. Circa un terzo non ha mai analizasiadowsPhone, Blackberry o con altri S.O. e un quarto non

ha mai acquisito una scheda Sli¥ .relazione ad altre tipologie di attivita si registrano in particolare analisi

di dump di menoria (48% degli intervistati ne ha svolto almeno una negli ultimi 3 anni), image forensics
(44%), video forensics (41%), sistemi di videosorveglianza (43%), analisi di software (46%), database (43%),
dispositivi di rete e relativi file di log (41%), asiadli tabulati e cella telefoniche (38%) e analisi di sistemi di
virtualizzazione (38%). Considerando lo specifico aspetto delle acquisizioni online emerge che piu del 80% ha
effettuato almeno una volta una acquisizione di pagine web o interi siti, catigllesta elettronica e social
network e che circa il 50% lo ha effettuato fino a 10 volte per ciascuna categoria negli ultimi 3 anni. Il 65% ha
effettuato acquisizioni anche da Cloud Storage e il 50% da Cloud Server.

| requisiti minimi di un consulente ¢eaico informatico forense ritenuti piu rilevanti dagli intervistati sono la
F2NXITA2yS O2yiAydad om0 £t QSGAOL S Af ol O1 ANER dzy
OpH:0Y fQSALISNRASYIT I &LISOA F A OdssedSdhdi unlSlauded e/d dbttor@rd i& 2 A
materia di informatica (48%). Meno importanti sono ritenute le certificazioni in materia di Digital Forensics
6ocz0 S f QF (G AME frdposiidhiu deRs@eriiddhé auspiocatsi]e ia definizione dienogrso

RA adGdzZRA dzyAGSNBAGFNR2 RSRAOFG2 Iffl 5A3IAGFEE C2NB
il 50% degli intervistati ritiene utile la costituzione di un albo nazionale di Consulenti Tecnici e dei Periti o

f Qdzii A f A WilGRidicRelPubblici Niihi§eri degli albi costituiti presso i Tribunali. Si evidenzia tuttavia che

un 40% ritiene invece utile come criterio la libera discrezione del Giudice/Pubblico Ministero.

Interessante evidenziargapporti che intercorrono tra itonsulente e uommittenteaziendale, al termine
RStfl FTGGABGAGLED® bSE cm> RSA OFaiA A NILLERNIA Oy f
OKS LINPA&AS3Idzzy2 O2y 2 aiddzRA2 fS3FfS OKBEuiizapmriza @1 f
proseguono per attivita diverse rispetto alla consulenza informatico forense.
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SezionedProfessioné ¢ Analytics
[ S R2YIFIYRS RFEfl wmn FfflF wmc i&cHzibie ad abOpfofessindaliie® did dz3
consulenti tecrici/periti e relative informazioni di interesse (quale albo, motivazioni di non iscrizione, ecc.).

Domanda 10

[ R2YFYyRIF wmMnaX | NRaALR&aGF aAay3d2flF I NA3Idz NRFE € QA
Architetti) o a associazioni di categorieonosciute. La domanda ha ricevuto un totale di 122 rispdstaii

57 affermative e 65 negative.

10. [PROFESSIONE] E' iscritto ad un albo professionale? (es. Ordine degli Ingegneri,

Associazioni di categoria riconosciute, ecc.)
Scelta singola, Risposte 122x, Non risposto 5x

Risposta Risposte Rapporto
L] 57 46,7 %
No 65 53,3 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% 85% 90% 95%  100%

Domanda 11

Analizzando le risposte della domanda 11, che richiager chi ha risposto affermativamente alla domanda
precedente di specificare a qual@lbol/i si € iscrittiemergechela domandanon € stata compresa in pieno
dagli intervistati che hanno fornito in alcuni casia risposta non corrispondente a un albo o ad una
associazione di categoria riconosciutgllo specifico sono state fornite $eguenti risposte

(O8]

Albo degli Ingegneri 6
Associazione ltaliana Professionisti (AIP)

Albo Periti ed Esperti presso Camera di Comme
Albo Nazionale Informatici Professionisti (ANIP)
Albo degli Avvocati

Periti Industriali

Albo degli Ps@ogi

ALSI

Associazione Elettrotecnica Italiana

PR INWA~OTO

LIl numero totale di risposte e superiore a 57 poiché in alcuni casi sono state indicate piu opzioni
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Domanda 12

La domanda 12 risposta apertarichiedeva a ctia risposto alla domanda 10 di non essere iscritto a nessun
albole motivaziondi tale sceltalLa domanda hadaevuto 40 risposte ap&, che sono state raggruppate per
similitudine. Nella tabella si evidenziano quelle piu rilevanti:

La laurea conseguita non permette accesso ad 4 10
Non esiste un albo specifico per gli informatici
Non consentito in quanto FF.PP. o Militare
Nonho il titolo di studio

Non lo ritengo utile

Altro

M| O|N|O1|00

Domanda 13

Ladomanda 13, arisposiaA Yy 32 f I = NA IdzZt NRI f QAAONRT A2yS |ffQlfo
Commercio di riferimentoLa domandaa ricevuto un totale di 11ltisposte di cui23 affermative 88

negative.

13. [PROFESSIONE] E' iscritto all'albo dei Periti e degli Esperti presso la Camera di
Commercio di riferimento?

Scelta singola, Risposte 111x, Non risposto 16x

Risposta Risposte Rapporto
® S 23 20,7 %
No 88 79,3 %

23 (20,7%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

Domanda 14
[ R2YFYRIF wmMnX | NARaALRAGI &aAgoBsBlénti TecnNiled digi RaRth delf QA &
Tribunale driferimento. La domanda ha ricevuto un totale di 118 risposte di cui 50 affevnatb8 negative.

14. [PROFESSIONE] E" iscritto all'albo dei Consulenti Tecnici e/o dei Periti del suo
Tribunale di riferimento?

Scelta singola, Risposte 118x, Non risposto 9x

Risposta Risposte Rapporto
e 5 50 424 %
No 68 57,6 %

50 (42,4%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%
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Domanda 15

La domanda 15, a risposta aperta, richiedeva in caso di risposta affermativa alla domanda precedente, presso
quale tribunale il Consulente é iscritto. La domanda ha raccolto 49 risposte: in alcuni casi & stato indicato
unicanente il tipo di albo (Consulenti Tecnici e/o Periti), in altri casi unicamente il Tribemalaltri ancora

si & specificato di non essere iscrifi evidenzia che in alcuni casi sono stati indicati piu di un Tribunale. In
tabella si riporta la clasgifizione sulla base del Tribunale di iscrizione, indipendentemente dal tipo di albo.

N

Avezzano
Bari
Bergamo
Brescia
Cagliari
Oristano
Sassari
Nuoro
Padova
Vicenza
Firenze
Genova
Castrovillari
[ Q! ljdzA £ |
Milano
Napoli
Ravenna
Roma
Frascati
Velletri
Tivoli
Torino
Trani
Varese

RiRrIR|RRIRIARIRANRIAD RPN WNN| R w|N

Domanda 16
La domanda 16, a risposta aperta, richiedeva il motivo di non iscrizione agli albi presso il Tribunale di
riferimento. La domanda ha raccolto 36 risposte:

Impossibilita ad iscriversi a causa di ristrutturaziq 1
presso il Tribunale di competenza

Appartenente a Forze di Polizia 4
Compenso non congruo / Tempi di pagamel 7
lunghi

Vengo chiamato direttamente dal Giudici/PM
Titolo personale non idoneo

Non é obbligatorio

Non ho tempo di iscrivermi

Opero solo come CTP

Per poter scegliere le consulenze piu interessan
Non conosco le modalita/Sto valutando

Sono pensionato

RPIWOWEFRRFRPREPOO
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Le domande dalla 17 al2d sono incentrate sugli aspetti refatd Jassicurakzidde professionale

Domanda 17
La domanda 17, a risposta chiusiyuarda la stipula di un contratto di assicurazione professionale. La
domanda ha ricevuto un totale di 121 risposte di cui 37 affermative e 84 negative.

17. [PROFESSIONE] Ha una assicurazione professionale?

Scelta singola, Risposte 121x, Non risposto 6x

Risposta Risposte Rapporto
LI 37 30,6 %
No 84 69,4 %

37 (30,6%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%

Domanda 18
La domada 18, a risposta aperta, richiedeva in caso di risposta affermativa alla domanda precedente, la
O2YL} Ay Al LINBaaz2 fI ljdatS & adlar adAaLydzZ Gl tQlFaa

in alcuni casi € stata indicata unicamente tanpagnia, in altri casi anche il massimale. Analizzando in
funzione dalla compagnia emergono i seguenti dati aggregati

Marsch

[f28RQa

Willis (convenzione Inarcassa)
Reale Mutua

B.C.R.

Zurich

Unipol

R.A.S.

Al

Sara

Generali

Blue AIG Europe Limited
A

Gava Broker

Amagroup

Cargeas

SAl

RlR|RRRRINN R RR(PIR|R| WO~
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Domanda 19

La domanda 19, a risposta aperta, richiedeva in caso di risposta negativa alla domanda 17, le motivazioni
della scelta di non stipulare una assicurazione professomha domanda ha ricevuto 44 risposte, che sono
riassunte per categoria nella seguente tabella.

Non ne sento la necessita 13
Svolgo attivita professionale limitata 3
Costa troppo 5
Non ho trovato una copertura specifica per la Dig| 11
Forensics
Svdgo diverse attivita, non solo Digital Forensicg 2
Non ci ho mai pensato 2
{2y2 O2LISNI2 RFffQlFTAg§2
{2002a0NRG2 f QlF aaA OdzNJ 2
ciascun caso
La sto valutando in questo periodo 3
Domanda 20

La domanda 20, a rispta chiusa, chiede se é ritenuta di interesse una assicurazione specifica per la
O2LISNI dzNI RSA NARAOKA O2yySaair FEtQlGdAdGAGLE RSt QA
risposte di cui 86 affermative e 27 negative.

20. [PROFESSIONE] Riterrebbe di interesse una assicurazione che - al pari di altri
professionisti quali commercialisti o medici - coprisse nello specifico i rischi

connessi alla attivita di Informatico Forense?

Scelta singola, Risposte 113x, Non risposto 14x

Risposta Risposte Rapporto
e G 86 76,1 %
No 27 23,9 %

86 (76,1%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95%  100%
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Domanda 21
lad¥F yYRF HMZ F NRALRAGE FLISNIF ydzZYSNAOFTXT OKASRSQGI
materia di Informatica Forense. La domanda ha ricevuto un totale di 97 risposte.

21. [PROFESSIONE] In che anno ha iniziato a svolgere l'attivita di Consulente
Tecnico in materia di Informatica Forense?

Testo della risposta, Risposte 97x, Non risposto 30x

(5%) 2001 (5%) 2006 (6x) 2007 (7x) 2003
(8x) 2000 (9%) 2005 (8x) 2008 (4x) 2010
(2%) 2012 (2%) 1995 2002 (2x) 1998
(6x) 1996 (9%) 2009 (5%) 2015 (2x) 1997
(2%) 1999 (5%) 2014 (3x) 2013 2

1993 1991 2011 1990
1994

In tabella sriporta la quantita di consulenti per ciascun anno @ado.

1990
1991
1993
1994
1995
1996
1997
1998
1999
2000
2001
2002
2003
2005
2006
2007
2008
2009
2010
2011
2012
2013
2014
2015

GQOWIN|FP|IR|O|OO|UTIO|IN|FRP|OIOINININIOINFRPIFP|FP|F
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Domanda 22

La domanda 22 richiede di indicare in quatibiti & stato svolta attivita negli ultimi 3 anni. La domanda ha
raccolto 104 risposte dalle quali emerge una prevalenza di attivita in ambito penale, maiatgchesanti
percentuali in ambito Civile, Giuslavoristico e Stragiudiziale.

22. [PROFESSIONE] In quali ambiti ha svolto negli ultimi 3 anni attivita di

consulenza tecnica?
Scelta multipla, Risposte 104x, Non risposto 23x

Risposta Risposte Rapporto
® Civile 69 66,3 %
o Penale 82 78,8 %
© Giuslavoristico 22 21,2%
© Stragiudiziale 39 375%
@ Conciliazione 15 144 %
® Altro 16 15,4 %

85% 90% 95%  100%
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Domanda 23

Ladomanda 23 richiedeva invece di indicare il numero di consulenza svolte negli ultimi 3 anni, sulla base

delle fasce numeriche proposte. La domanda ha ricevutoN.KO& LJ2 & G S =

RIFItffQFylFfA&aA

circa la meta ha svolto fino a 10 consulenze quarto ne ha svolte tra 11 e 50 e un quarto oltre i 50.

23. [PROFESSIONE] Negli ultimi 3 anni quante consulenze tecniche ha svolto
personalmente? [NOTA: Si intendono anche i casi di consulenze con nomina

congiuntaj
Scelta singola, Risposte 110x, Non risposto 17x

Risposta

® Nessuna
1-10
11-25
26-50

® 51-100

® Qltre 100

12 (10,9%)
13 (11,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Risposte

10
41
23
11
12
13

50% 55%

Rapporto

91%
37,5 %
20,9 %
10 %
10,9 %
11,8 %

60% 65% 70% 75% 80% 85% 90%

95%  100%
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Domanda 24

La domanda 24 era invece focalizzata sui tempi necessari per lo svolgimento completo di una attivita di
consulenza tecnica. Si evidenzia una prevalenza di consulenze tecnichehegono oltre 20 giornate di

fIr @2NB o6nm:0 YSYGNB 0OQs

dzy

a2adlyTALFLES SljdzZAf A0NR?2

24. [PROFESSIONE] Quanto tempo richiede lo svolgimento completo di
una attivita di consulenza tecnica da lei svolto? [NOTA Indicare una
percentuale per ciascuna opzione - La somma deve fare 100]

Assegna punteqggio, Risposte 124x, Non risposto 3x
Assegnare: 100 Punti

Risposta

® Dalab giorni lavorativi
Da 6 a 10 giorni lavorativi
Da 11 a 20 giorni lavorativi

© Oltre i 20 giorni lavorativi

22,0 (22,0%)

40,5 (40,5%)

0% 5% 10% 15% 20% 25%  30% 35% 40% 45% 50% 55%

60%

Risposte Rapporto

173 | 220%
145 | 184 %
150 | 191%
319 | 405%

65% 70% 75% 80% 85%  90%  95% 100%
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Domanda 25

La domanda 25 si focalizza invece sul tipo di committente. La domanda ha ricevuto 107 risposte &ultiple.
evidenzia che circa un terzo demitervistati ha svolto attivita per Pubblici Ministeri, il 50% come ausiliario

di polizia giudiziari a il 55% per studi legali in ambito penale. Anche in ambito civile si evidenzia un 50% che
hanno svolto attivita per studi legali. Il 60% ha svolto ctersze direttamente per privati e il 50% per aziende.
Minori risultano, in termini percentuali, le attivita svolte per notai, collegi arbitrali, giudici di pace, ecc.

25. [PROFESSIONE] Negli ultimi 3 anni per quali dei sequenti soggetti ha svolto

attivita di consulenza tecnica/perizia?
Scelta multipla, Risposte 107x, Non risposto 20x

Risposta Risposte Rapporto
@ Pubblico Ministero 69 64,5 %
© Giudice Penale 37 34,6 %
Giudice Civile 39 36,4 %
@ Polizia Giudiziaria (Ausiliario) 52 48,6 %
® Avvocato / Studio Legale Penale 59 55,1%
@ Avvocato / Studio Legale Civile 53 49,5 %
@ Azienda 52 48,6 %
® Agenzia di Investigazione Privata 29 27.1%
@ Notaio 3 28%
Arbitro / Collegio Arbitrale 9 84 %
Privati 63 58,9 %
@ Altro 5 47 %

69 (64,5%)

37 (34,6%)

52 (48,6%)
59 (55,1%)
53 (49,5%)
52 (48,6%)
29 (27,1%)

.,3%)
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Domanda 27

La domanda 27a scelta multiplatiguardava la tipologia di documenti €lvengono sottoscritti quaral si

opera per soggetti privati. Sono state fornite 92 risposte che evidenziano che in 8 casi su 10 viene firmata
dzy I €t SGGSNF RA AYyOFNRO2 S Ay OANDIF Af pm: RSA OF
personali. Pochi soggetti non fanno firmare alcun incarico (10%).

27. [PROFESSIONE] Per le attivita svolte per soggetti diversi dalla Autorita

Giudiziaria e dalla Polizia Giudiziaria, quale dei sequenti documenti vengono
tipicamente sottoscritti con il cliente?

Scelta multipla, Risposte 92x, Non risposto 35x

Risposta Risposte Rapporto
@ Nessuno 10 10,9 %
o Letteradi incarico 77 83,7%
Informativa sulla privacy 52 56,5 %
@ Incarico per il trattamento dei dati personali 45 489 %
@ Non Disclosure Agreement 24 26,1%
® Altro 7 7,6 %
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Domanda 28

La domanda 28guarda i rapporti che intercorrono tra il consulente eaommittente aziendale, al termine
della attivitad b S f
LINR 8S3dz2 y 2

OKS

proseguono per attivita diverse rispetto alla consulenza informatico forense.

C JE 2

RSA
o2y

Ol aA
&l dzRA 2
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A onmbnbJlnia &l3ita la @& ehtude@i-confatB y R |

f S3ItS OKS

28. [PROFESSIONE] Quando si e svolta una attivita di consulenza
tecnica informatico-forense per una azienda, al termine dell'incarico:

[NOTA Indicare una percentuale per ciascuna opzione - La somma

deve fare 100]

Assegna punteggio, Risposte 123x, Non risposto 4x

Assegnare: 100 Punti

Risposta

@ Si chiudono i rapporti professionali

Si chiudono i rapporti professionali con L'azienda ma si mantengono i rapporti con lo studio legale o L'avvocato
dell'azienda per attivita di consulenza tecnica informatico-forense

Si mantengono i rapporti unicamente per attivita di consulenza tecnica informatico-forense

Si mantengono i rapporti sia per attivita di consulenza tecnica informatico-forense sia per attivita di verifiche a campione,
formazione del personale, compliance, audit, ecc.

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

55%

60%

65%

70%

75%

80%

85%

aS3ada g

Risposte Rapporto

14,8
21,3
11,7

16,3

90%

95%

231 %
33,2 %
18,3 %

25,5 %

100%
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Domanda 29

La domand&9, a scelta multiplaiguardava le aree geografiche dove sono state svolte attivita di consulenza.
La domanda ha ricevuto 100 risgie e ha evidenziato cHe regioni dove la maggior parte degli intervistati

ha lavorato sono Lombardia, Lazio, Emilia Bgma, Campania, Toscana e Veneto. Un buona percentuale ha
AY 9dzNER LJ

agzft iz

I yOKS

FGGAQGAGL

Fff QSaidSNRY

M Y3z

29. [PROFESSIONE] Negli ultimi 3 anni in quale aree geografiche ha svolto la sua

attivita di consulenza? [NOTA Si intende la geo localizzazione del committente]
Scelta multipla, Risposte 100x, Non risposto 27x

Risposta

® Abruzzo
Basilicata
Calabria
Campania

@ Emilia Romagna

@ Friuli Venezia Giulia
Lazio

@ Liguria
Lombardia
Marche
Molise

® Piemonte

@ Puglia

® Sardegna

@ Sicilia

® Toscana
Trentino Alto Adige
Umbria

® Valle D'Aosta

@ Veneto

® Estero (Europa)

® Estero (Extra Europa)

Risposte
15
8
12
Py
26
14
38
17
47
11
6
18
14
9
13
Py
12
3
3
2
18
8

Rapporto
15%
8%
12%
2%
26 %
14,0 %
8%
17%
47 %
11%
6%
18 %
14,0 %
9%
13%
22%
12%
3%
3%
22%
18 %
8%
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15 (15%)
8 (8%)
12 (12%)
22 (22%)
26 (26%)
14 (14%)
38 (38%)
17 (17%)
47 (47%)

6 (6%)
18 (18%)
14 (14%)
9 (9%)
13 (13%)
22 (22%)
12 (12%)

g

&

22 (22%)
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Domanda 30

La domanda 30 riguardava il numero di incarichi per i quali sono state necessarie trasferte. La domanda ha
ricevuto 104 risposte che evidenziano circa un terzo di casi dove non sono state necessarie mai trasferte e
un altro 35% dove le trasferte sono state necessarie in pochi casi.

50. [PROFESSIONE] Delle attivita svolte negli ultimi 3 anni, puo indicare in che

percentuale gli incarichi ricevuti hanno richiesto una trasferta (ovvero una o piu
notti fuori)?

Scelta singola, Risposte 104x, Non risposto 23x

Risposta Risposte Rapporto
L) 33 31,7%

1%- 5% 21 20,2 %

5%- 10% 17 16,3 %
® 11%-15% 5 48%
® 16%-20% 8 77%
® 21%-25% 5 48%
® 26%-50% 7 6,7 %
® 51%-75% 2 1,9%

75% - 100% 6 58%

5 @8%

S

.1.9%)

6 (5,8%)
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Domanda 26

La domanda 26, a scelta multipla, riguardava invece le modalit& cprali si viene contattati da nuovi clienti.

Le 100 risposte fornite evidenziano che nel 66% di casi i contatti sono attraverso segnalazioni da parte di
committenti (Pubblici Ministeri, Studi Legali, Aziende, Privati), un 30% a seguito di incontriatigperan

altro 20% mediante ricerche online e un 10% attraverso pubblicita online.

26. [PROFESSIONE] Con che modalita viene contattato da nuovi clienti?

Scelta multipla, Risposte 100x, Non risposto 27x

Risposta Risposte Rapporto
® Segnalato da altri P.M./Giudici/A.G. 67 67 %
© Segnalato da altri soggetti privati (studio legale, azienda, ecc.) 66 66 %
Segnalato da altri professionisti del settore 51 51%
© Attraverso pubblicita online (AdWords, Social Network, ecc.) 10 10%
@ Attraverso ricerche su Internet 22 22%
® A sequito di incontro di persona (es. convegni, corsi, ecc.) 31 1%
® Per le proprie pubblicazioni in materia (es. libri, articoli scientifici, ecc.) 9 9%
@ Altro 5 5%

67 (67%)
66 (66%)

10 (10%)

22 (22%)

31 (31%)

I‘ID
g
&

0

R
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Domanda 31

[ R2YIFYyRF oM NAX3Idzr NRIFGF Af ydzYSNRE RA Ay Ol NAOKA
evidenziandl 69% e consulenti hanno operato solo Italia e per clienti italianiTuttavia un 25% ha invece
fr@2Nr G2 ffQSaGdSNR2 adz YIYRFG2 RA OftASyidS AGFEALlLY

51. [PROFESSIONE] Negli ultimi 3 anni ha svolto attivita professionale all'estero o
in Italia per clienti esteri? [Nota: indicare tutte le risposte applicabili]

Scelta multipla, Risposte 100x, Non risposto 27x

Risposta Risposte Rapporto
® Attivita all'estero per cliente italiano 10 10 %
© Attivita all'estero per cliente estero 12 12%
Attivita in ltalia per cliente estero 25 25%
@ No 69 69 %
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Le domaneédalla32allop &2y 2 RSRA Oltifofgid di disgpsitiiantlikzatiidai BoSsulénti
intervistati (personal comper, server, dispositivi di memorizzazione, dispositivi mokileud ecc.)

Domanda 32

La domanda 32 riguardaveello specifico il humero dpersonal computer, server e dispositivi di
memorizzazione esternanalizzati negli ultimi 3 anniia domanda ha caolto 105 risposte che evidenziano
diversi aspetti di interesse. Tutti i consulenti intervistati hanno analizzato almeno un personal computer con
sistema operativo Windows (e il 30% ne ha analizzati oltre 50) e periferiche edle40&6 ha analizzato
almeno una volta un server Windows e il 34 un server Linux. Tutta2B26l non ha mai analizzato un
computercon S.O. Apple o Linux.

52. [PROFESSIONE] Negli ultimi 3 anni quanti tra i sequenti dispositivi ha
analizzato?

Matrice con scelte singole, Risposte 105x, Non risposto 22x

Risposta 0 ©1-10 © 11-25 © 26-50 @ Oltre 50
Personal Computer con S.0. Windows 1(1,0%) |35(33,3%) 19(18,1%) 17 (16,2%) 31(29,5 %)
Personal computer con S.0. Apple 25(23,8%)|39(37,1%) | 10(9,5%) = 9(86%) = 3(29%)
Personal computer con S.0. Linux\Unix 25(23,8 %) | 48 (45,7 %) | 10(9,5%) | 4(3,8%) 0
Personal computer con Altro S.0. 44(41,9%) 25(238%) 2(19%) @ 2(19%) @ 1(1,0%)
Server con S.0. Windows 17(16,2%) 42(40%) 18(17,1%) 5(48%) | 4(38%)
Server con S.0. Apple 64 (61,0 %) | 11 (10,5 %) 0 2(1,9%) 0
Server con 5.0. Linux\Unix 26(24,8%)|36(343%) 9(86%) | 7(67%) = 1(10%)
Dispositivi di memorizzazione esterna (es. Hard Disk, Pen Drive, Memory Card) | 1(1,0%) | 25(23,8 %) 18(17,1%)| 15 (14,3 %) 43 (41,0 %)

 wew [ mes ]
I - W 1 S I
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Domanda 33

La domanda 3riguardava nello specifico il numero di dispositivi mobile per ciascuna tipologia analzgati n
ultimi 3 anni. La domanda ha raccolto 103 risposte che evidenziano diversi aspetti di interesse. Piu del 90%
KFE | @dziz I OKS FIFINB 02y dzy RAaLIRZaAlGA®2 ! yYRNRAR S
che fare con un dispositivo iOSieca il 18% ne ha analizzati piu di 50. Circa un terzo non ha mai analizzato
WindowsPhone, Blackberry o con altri S.O. Addirittura un 25%h@omai acquisito una scheda SIM.

53. [PROFESSIONE] Negli ultimi 3 anni quanti tra i sequenti dispositivi mobile ha
analizzato?

Matrice con scelte singole, Risposte 103x, Non risposto 24x

Risposta ® ©1-10 ® 11-25 © 26-50 © Oltre 50
Smartphone/Tablet Android 12 (11,7 %) 8 (36,9 %) 10(9,7 %) 10(9,7 %) 25 (24,3 %)
Smartphone/Tablet i0S 20(194%) | 27(262%) | 13(12,6%) 11 (10,7 %) 18 (17,5 %)
Smartphone/Tablet Windows Phone 31(30,1%) | 29(282%) = 13(12,6%) 9(8,7 %) 4(39%)
Smartphone/Tablet Blackberry 38 (36,9 %) 27 (26,2 %) 14 (13,6 %) 2(1,9%) 3(2,9%)
Cellulari/Smartphone/Tablet con altri S.0. 34 (33,0 %) 32 (31,1 %) 8(7,8 %) 6 (5,8 %) 6(5,8 %)
SIM Card 24(233%) | 26(252%) 8(7.8%) 9(8,7 %) 22 (21,4 %)

— oew [ wes  Dwme wew [ wws
31 (30,1%) 29 (28,2%) 13 (12,6%) 9(8,7%)

— wew [ mmw | wmes ] |
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Domanda 34

La domanda 34a scelta multiplatiguardavaf Q| y | £ AtifologieRiAdisposititri /B altro (es. software,

file, memory dump, ecc.). LEOO risposte fornite evidenziano che il 46% degli intervistati ha effettuato
fQFryFrftAaA RA fYSy2 dzy YSY2NE RdzYL) yS3Ift A dzfald A YA
attivita dianalisiRSt a2Fd gl NBd wit SOFyaGA FyOKS fQlFylfA&dA R
videosorveglianza (43%), di video (41%), di traffico di rete (41%) e di tabulati e celle telefoniche (38%).

54. [PROFESSIONE] Negli ultimi 3 anni in quali tra le seguenti categorie le é

capitato almeno una volta di effettuare una analisi?
Scelta multipla, Risposte 100x, Non risposto 27x

Risposta Risposte Rapporto
@ Analisi di tabulati e celle telefoniche 38 38%
Memory Dump 46 46 %
Analisi statica/dinamica di Malware 21 21%
Reverse Engineering di Malware 10 10 %
@ Network Dump/Flow 23 23%
@ Dispositivi di rete e relativi log (es. Router, Firewall, IDS/IPS) 41 41%
Sistemi di virtualizzazione 38 38%
@ Database (es. SQLServer, Oracle, MySQL, etc.) 43 43 %
Image Forensics 44 44 %
Audio Forensics 29 29.0%
Video Forensics 41 41%
@ Dispositivi di gioco (es. videopoker) 15 15 %
o Autovetture 19 19%
® Sistemi di allarme 8 8%
o Sistemi di videosorveglianza 43 43 %
@ Proprieta intellettuale e marchi su Internet 31 31%
Contratti di connettivita e relative SLA 13 13 %
Contratti di sviluppo/manutenzione sito web e relative SLA 20 20%
o Contratti di sviluppo/manutenzione software e relative SLA 18 18 %
® Analisi di software (es. valutazione delle specifiche rispetto al contratto stipulato) 46 46 %
® Altro 4 4%
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38 (38%)
46 (46%)
21 (21%)
10 (10%)
23 (23%)
41 (41%)

38 (38%)
43 (43%)
44 (44%)

15 (15%)
19 (19%)

8 (8%)
43 (43%)
31 (31%)
13 (13%)
20 (20%)
18 (18%)

46 (46%)
4 (4%)
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Domanda 35

La domanda 35matrice a scelta singola, riguardava le attivita di acquisizione e analisi di informazioni online
e nello specifico siti/pagine web, account di posta elettronica, profili di social network, accoQhbudi
Sorage eCloud 8rvers. 5 I f £ QI y | sposteRosnitef eBergp ghe pidi del 80% ha effettuato almeno
una volta una acquisizione di pagine web o interi siti, caselle di posta elettronica e social network e che circa
il 50% lo ha effettuato fino a 10 volte per ciascuna categoria negli ultimi 3 HNBb% ha effettuato
acquisizioni anche da Cloud Storage e il 50% da Cloud Server.

55. [PROFESSIONE] Negli ultimi 3 anni quante consulenze informatico forensi ha
svolto per ciascun ambito indicato?

Matrice con scelte singole, Risposte 98x, Non risposto 29x

Risposta ®0 ®1-10 ©11-25 © 26-50 @ Qltre 50
Acquisizione di siti/pagine web 19(194%) | 45459%) @ 16(163%) | 2(20%) 7(7,1%)
Acquisizione di account di posta elettronica 17 (17,3 %) 51(52,0 %) 9(9,2%) 6(6,1%) 10(10,2 %)
Acquisizione di profili da Social Network 17(173%) | 40(408%) | 13(13,3%) 7(7,1%) 8(8,2%)
Acquisizione di dati da Cloud Storage 36(36,7 %) | 30(30,6 %) 8(8,2%) 3(3,1%) 5(5,1%)
Acquisizione di dati da Cloud Server 50(5L,0%) | 19(19.4%) 6 (6,1%) 2(2,0%) 4(4,1%)

I I S 1 R
[ weow [ ween [sea] o]
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Domanda 36

La domanda 36a scelta multipla, riguardava quali sono i criteri/requisiti minimo che un consulente tecnico
informatico forense deve soddisfare. Analizzani@ 107 risposte emerge che circa il 90% ritiene la
F2NXYITA2yS O2yliAydd dzy StSYSyid2 F2yREYSyGltSo |t
LINEFSaaArz2zyltS RSt O2yadzZ SydS ocp:03x 3Iftloalcgsyih RA
oggetto (50%) e il possesso di una laurea e/o dottorato in materia di informatica (48%). Meno importanti
a2y2 NAGSydziS tS OSNIAFAOITAZ2YA AY YIFGSNRAI RA 5A73

36. [PROFESSIONE] A suo parere, quali tra i sequenti criteri/requisiti minimi deve
soddisfare un consulente tecnico informatico forense?

Scelta multipla, Risposte 107x, Non risposto 20x

Risposta Risposte = Rapporto
® Laurea e/o dottorato in materia di informatica (Informatica, Ingegneria Informatica, Elettronica, Telecomunicazioni) 51 47,7 %
« Altra laurea in ambito scientifico 5 4.7 %
Diploma di perito informatico/elettronico 20 18,7 %
@ Possesso di certificazioni in materia di Digital Forensics 36 336%
@ Formazione continua 95 88,8 %
@ Etica del consulente, anche rispetto al background professionale 69 64,5 %
® Attivita di ricerca in materia svolta personalmente o in collaborazione con enti/universita 33 308 %
® Sviluppo di software open per la comunita scientifica 17 15,9 %
» Esperienza specifica del caso trattato 54 50,5 %
Anni minimi di esperienza (es. 30 5) 56 525%
Nessun riterio 0 0%
® Altro 4 57 %

51 (47,7%)

69 (64,5%)

33 (30,8%)
17 (15,9%)
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Domanda 37

La domanda 37a scé#ta singola, richiedeva ai consulenti se viene auspicabile la definizione di un percorso di
a0 dzRA dzy AGSNEAGI NR2 RSRAOIFG2 | ffF 5 A RHitinformiaticaCRIINS y & A
del 80% degli intervistati ritengono tale scedtaspicabile.

57.[PROFESSIONE] Secondo lei é auspicabile la definizione di un percorso di studi

universitario dedicato alla Digital Forensics nell'ambito dei corsi di laurea in

materia di informatica?
Scelta singola, Risposte 108x, Non risposto 19

Risposta Risposte Rapporto
® S 89 82,4 %
® No 19 17,6 %
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Domanda 38

Ladomanda38 | &O0St GF VYdzf GALX F X NA3Idzk NRIFGlI A ONARGSNR O
per la scelta del consulente. Per il 50% degli intervistati € ritenuta utile la costituzione di un albo keaziona

deA / 2y adz SydA ¢SOyAOA S RSA tSNRGA S LISNI Af npr f
presso i Tribunali. Il 40% ritiene invece utile come criterio la libera discrezione del Giudice/Pubblico Ministero.

58. [PROFESSIONE] Quale dei seguenti criteri dovrebbe a suo parere essere
adottato per l'individuazione di un consulente tecnico che svolge attivita per

|'Autorita Giudiziaria?
Scelta multipla, Risposte 105x, Non risposto 22x

Risposta Risposte Rapporto

® Alibera discrezione del Giudice/Pubblico Ministero 40 381%
Attraverso gli albi dei Consulenti Tecnici e dei Periti delle procure e dei tribunali 48 45,7 %
Attraverso la costituzione di un albo nazionale dei Consulenti Tecnici e dei Periti 52 49,5 %

® Altro 7 6,7 %
767%)
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Sezioned gborataiog ¢ Analisi complessiva

Obiettivo di questa sezione di domande & quello di comprendere come il consulente informatico forense é
organizzato in termini di tecnologieLe soluzioni tecnologiche, hardware e software, costituiscono un
elemento fondamental@ imprescindibile della professione del consulente informatico forense.

{GdzRA2 S f1 062N {i2NR2 &aLSaaz yStfl LINFSaarzyS RSt
campione dei consulenti che hanno partecipataa&urveynon ha fornitorisposte alle domande di questa
sezione.

In tema di studio/laboratorio il campione che ha risposto al questionario si divide quasi equamente fra chi ha
un proprio ufficio/laboratorio(circa il 40%#¢ chi ha il proprio ufficio/laboratdo presso la propriabitazione

(circa il 42%)Vi € poi un 21% di professionisti che si avvale di uffici condivisi con altri professionisti.
Importante notare anche che il 35% dei professionisti ricorre a noleggio di strumenti hardware e software, e
il 23%ricorre a prestazini di terzi.

I NNA GFyR2 FffQSalkyYS RSt tF062NFi2NR2 RSt LINR FS&aanAz
Andiamo da quelli attrezzatissimi, pochi per il vero, dotati di diverse decine di sistemi fra workstation,
notebook e server, e numero$¢AS; fino a quegli uffici/laboratori light, costituiti da qualche notebawig
workstatonS Ay 3ISYSNI S LINAGA RA dzyl b! {® Lf €F062NFd2N
10 sistemi di elaborazionsuddivisi in 4,8 workstatior3,1 ndebook e 1, 2 server e 1,3 NAS.

Fra i sistemi operativi presenti nel laboratoNindows € il piu diffuso con circa il 54#istaccando in
maniera significativa i sistemi Linux3#%.Marginale la presenza di Apple che si limita adl@f6 circa
Windowsrisulta il piu diffuso fra I8Vorkstation e notebook, dove di media € presente su 2,68 e 1,74 sistemi,
contro Linux che troviamo attestato di media su 1,51 sistemi workstation e a 0,dp&book; Apple si
mantiene in una posizione di outsider rispetibdue sui sistemi workstation con una di& di 0,59 sistemi
Workstation ma va a riprendere Linux sui notebook dove troviamo Apple in media ogni 0,55 sistemi. Linux
conquista il primato nella componente server dove si attesta di media a 0,80 sistemd gin®,49 di
Windows; assente sulla parte server Apple.

PEGNR SESYSYGA aAIYATFAOFGADA | NNAGEFy2 RIEfEQFYIfAA
fI O2LAI F2NByaS RA KINR RA&|l S RAidnilaux keinZa@ite RA Y
blocker. Tuttavia buona partdegli intervistati utilizzaduplicatori e write blocker con Windows. Solo 19
professionistitra i 60 chehanno dichiarato di usardrux senza write blocker, non fanno mai uso di write
blocker o duplictori, nonostante anni di discussioni e che le piu consolithetstpractices ne raccomandino

fQdzG At AT T 2T | f £ lwriteRiodkery F8)4% del jBofeasBriisd dichigradzh non usarlo. Alla
domanda specifica sui duplicatori hardwar&2%dichiara di nonutilizzarne. Sommando questo valose

guello deiwrite blockersi conferma come molti degli intervistati sottovalutino i rischi connessi alla fase di
acquisizione forense.

In ambito mobile é significativo come3b%degli intervistati che hamo risposto 33/94 non abbia alcuna
soluzione per 'acquisizione di un dispositivo mobile.eBate con i prodotti UFED guida la classifica, seguita
da Oxygen e MobileEdit

Per quanto riguarda 'analisi dei dati fra i software commerciali si affeiWays, seguitoda FTK, Encase e
Magnet Forensics. Fra le soluzioni Open Source le piu diffuse risultano le distribuzioni forensi Deft e Caine
seguite da Kali. Fra i software Autopsy si afferma c68%delle preferenze segto dalle utility Sleuthkit,
Reghpper, Nirsoft, Bulk Extractor e Plaso/log2timeline
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La cristallizzazione dellvidenzenel Cloud & un tema conosciuto e vissuto dal 44% dei professionisti che
scelgono in genere di avvalersi di piu strumenti. | software piu diffusi per I'acquisizionsdaneCloud sono
FAW Forensics can60%delle preferenze, seguito da Httrack, cob3% e hashbot coit 40%.

[ QF aLISaid2 Okidperpléssi Ola Verifikayle 8sOitati. Infatti la verifica dei risultati ottenuti con
software di analisi &€ umprassi adottata solo daB% dei professionisti. 50% effettua una verifica quando

ha un dubbio e il 17,3% raramente; addirittura il 13,3% mai. Un dato che sicuramente deve far riflettere; la
scelta di non verificare i risultati & rischiosa soprattuysr i destinatari delle indagini informatiche.

Passando agli aspetti economici del laboratorio, in media il professionista investe annualmente nel suo
laboratorio, in hardware e software, fra i.800 e i 30000 euro, in ragione delle dimensioni. Il tema
RStfQFIIA2NYI YSYy(i2 RSttt QKINRGINBE § odYeiI80NINE LA (2=
scoprendo che sold 126 non effettua alcun impiego in manutenzioni hardware. Le manutenzioni del
software si distribuiscono fra id00 e il 3000euro, con un 17,8% di professionisti che non effettuano alcun
impiego in manutenzioni software.
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Sezioned gboratoricE ¢ Analytics

Siriporta inoltre un dettaglio analitico di tutte le risposte fornite, indicando per ciascuna un breve commento.
Le domane dalla 39 alla 51 sono incentrate sugli aspetti relativi alla al laboratorio dl professionista, in termini
di soluzioni hardware e software usate.

Domanda 39

La domanda 39, a scelta multipla, riguardava il laboratorio del consulente informatico folefis®% usa

Il laboratorio presso la propria abitazione, il 39% ha un laboratorio/ufficio personale e il 22% usa un ufficio
condiviso con altri professionisti. Notiamaomeil 35,2% ricorra aoleggiodi strumenti hardware e software

e il 2246 si avvalga girestazioni di terzi

39. [LABORATORIO] Per lo svolgimento delle attivita professionali utilizza

Scelta multipla, Risposte 105x, Non risposto 22x

Risposta Risposte Rapporto

® Laboratorio presso la propria abitazione 44 419%
Laboratorio/Ufficio personale 41 39,0 %
Laboratorio/Ufficio condiviso con altri professionisti 22 210%

® Laboratorio presso la sede aziendale 35 33,3 %

o Prestazioni di terzi 24 229%

@ Noleggio di strumenti hardware/software 37 352%

® Altro 2 1,9%
| mew ]

.1,9%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%  100%
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Domanda 40

La domandal0, riguardaa struttura del laboratorio, ovvero come é strutturato in termini di serAS
Workstation e Notebook. Il quadro che ne esce vedea netta predominanza degli ambienti Windows
rispetto alle pattaforme Linux ed Pple inpraticamentetutte le aree, ad eccezione dell'area server in cui le
piattaforme Linux avanzano su quelle Windows. |l laboratorio medio vede la presenza di 1,2 server, 4,8
workstation 3,1 notebook e 1,3 NAS

40. [LABORATORIO] Quali e quanti dei seguenti dispositivi sono presenti
all'interno del suo laboratorio? [NOTA Per le workstation si intende con sistema
operativo installato]

Matrice con campi di testo, Risposte 87x, Non risposto 40x

Laboratorio: Sj

emi Operativi usati
B

Windows
53%

E Linux mWindows m Apple

Laboratorio: Tipologia Workstation

= Windows = Linux = Apple
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Laboratorio: Tipologia Notebook

m Windows mLinux = Apple

Laboratorio: Tipologia di Server

B Windows ®mLinux mApple
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Laboratorio Medio

Server

Notebook

o
. I
(N)
w
I

Workstation
5 6
= Seriel
Domanda 41
La domanda 41 & arisposta multiplaedB5 t G A G | f S YSG2R2t23AS dzal 4GS 1

il dato 58,3% di intervistati che dichiara di usare Linux senza Write blocker; questi utenti dichiarano anche di
usare Wirnlows con Write Blocker e di usare una Distribuzione Linugnsicsounding riducendo di molto
il numero di intervistati che non fanno uso di WB.

41. [LABORATORIO] Quali tra le sequenti metodologie utilizza per le attivita di
copia forense di un hard disk/dispositivo di memorizzazione di massa?

Scelta multipla, Risposte 103x, Non risposto 24x

Risposta Risposte Rapporto
® Distribuzione Linux senza write blocker hardware 60 58,3 %
© Distribuzione Linux con write blocker hardware 50 48,5%
© Software Windows con write blocker hardware 47 45,6 %
@ Software Windows con write blocker software 25 243 %
® Duplicatore hardware 39 379%
® Altro 1 1,0%

60 (58,3%)
50 (48,5%)
47 (45,6%)

25 (24,3%)
39 (37,9%)

=
=
2
=

)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95%  100%
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Domanda 42
La domanda e a riposta multipla ed é relativa ai duplicatori presenti nel laboratorioplitatore & uno
strumento non usato per il 59% degli intervistati.

4. [LABORATORIO] Quali tra i sequenti duplicatori possiede all'interno del suo

laboratorio?
Scelta multipla, Risposte 81x, Non risposto 46x
Risposta Risposte Rapporto
@ Nessuno 42 51,9 %
Logicube Falcon 7 8,6 %
Logicube Talon 8 9,9 %
Logicube Dossier 7 8,6 %
@ Logicube Quest 5 6,2%
® Tableau TD1 5 6,2 %
Tableau TD2 11 13,6 %
® Tableau TD2U 11 13,6 %
Tableau TD3 8 9.9 %
Ditto Forensic Field Station 5 6,2%
Media Clone Super Imager 2 25%
® |CS Image Master SOLO4 - G3 6 74%
@ |CS RoadMASSTER - G3 0 0%
@ Media Clone - Super Imager 7 1 1,2%
@ Media Clone - Super Imager 8" 1 1,2%
@ Media Clone - Super Imager 10" 1 1,2%
Altro 6 74 %
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7 (8,6%)

8(9,9%)
7 (8,6%)

11 (13,6%)
11 (13,6%)
8 (9,9%)
5(6,2%)
2 (2,5%)

0%

l (1,2%)
l (1,2%)
l (1,2%)

0% 5% 10% 15%

20%

25%

42 (51,9%)
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Domanda 43
La domanda 43 € a risposta multipla ed é relativa ai write blocker presenti nel laboratorio. Un 28% degli
intervistati dichiara di non avere un writdocker hardwae. TableauT35es domina su tutti gli altri modelli

43. [LABORATORIO] Quali tra i sequenti write blocker hardware possiede
all'interno del suo laboratorio?

Scelta multipla, Risposte 88x, Non risposto 39x

Risposta Risposte Rapporto
@ Nessuno 25 284 %
Tableau T35es 34 38,6 %
Tableau T35689iu 8 9,1%
o Tableau Té 6 6,8 %
® Tableau T8 12 13,6 %
@ Tableau T9 7 8,0%
@ Wiebetech Forensics Combo Dock v4 3 3,4 %
@ Wiebetech Forensics Ultra Dock v4 11 12,5%
Wiebetech Forensics Ultra Dock v5 20 22,7%
Wiebetech USB Write Blocker 21 23.9%
Altro 7 8,0%

25 (28,4%)

12 (13,6%)

7 (8,0%)
4

11 (12,5%)

o 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 10% 15% 80% 85% 90% 95% 100%

®
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Domanda 44

La domanda 44 € a riposta multipla ed e relativa ai dispositivi hardware/software presdatiotorioper

f QF OljdzA AAT A2yS F2NBYyadS RA RAGALRANIXBYIN2BI8t §@l DK«
dispositivi mobile, il restante conferma i prodotti leader di mercato Cellbrite, seguito da Oxygen, Edibile
eMagnet Olj dzZA NB LINRPR2GG2 tFyOAlLdG2 ySttQSadrisS wnmp RI

44. [LABORATORIO] Quali tra i sequenti dispositivi hardware/software per
|'acquisizione di dispositivi mobile possiede all'interno del proprio laboratorio?

Scelta multipla, Risposte 94x, Non risposto 33x

Risposta Risposte Rapporto
@ Nessuno 33 351%
Cellebrite UFED 4PC 16 17,0%
Cellebrite UFED Touch 20 2113%
Cellebrite Classic b 6,4 %
o XRY 4 43 %
® Oxygen Forensics Suite Standard 13 13,8 %
» Oxygen Forensics Suite Analyst 13 45%
@ AccessData Mobile Phone Examiner 9 9.6 %
XRY/XACT 2 21%
Mobil Edit 21 223%
Secure View 0 0%
@ Lantern 5 53%
@ Magnet Acquire 18 191 %
@ USIM Detective 1 1.1%
@ Paraben Device Seizure 7 74%
@ Elcomsoft i0S Forensics Toolkit 12 128%
Altro 3 32%
6 (6,4%)
4(83%)
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2 (2,1%)

18 (19,1%)

lu,m:

3 (3.2%)

0% 5% 10% 15% 20% 25% 0% 35% 40% 45% 50% 55% 60% 65% T0% 75% B0% B85% 90% 95%  100%

Domanda 45

Ladomanda 45 ¢ arisgps YdzZ GALX F SR § NBEIFGADE A &2l NB
Forensics primeggia seguito da IESt&lio, FTK ed Encase

45. [LABORATORIQ] Quali tra i sequenti software commerciali per L'analisi dei dati
possiede all'interno del laboratorio? [NOTA: nella risposta ‘Altro’ indicare

unicamente software dal valore commerciale superiore ai 100 €]

Scelta multipla, Risposte 63x, Non risposto 64x

Risposta Risposte Rapporto
# Guidance Software EnCase 16 254%
AccessData Forensic Toolkit 19 302 %
X-Ways Forensics 27 479%
» Belkasoft Evidence Center 3 48 %
® Forensic Explorer 2 3,2%
@ 05 Forensics 13 206 %
@ P2 Commander 3 48 %
® Nuix 3 48 %
Intella 5 79%
Internet Evidence Finder 25 397 %
NetAnalysis 13 20,6 %
@ 5iQuest Internet Examiner Toolkit 1 16%
® Paraben Email Examiner 4 6,3 %
@ Paraben Network Email Examiner 1 1,6%
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® >Y51001S Mall Examiner 3 19 %
# Elcomsoft Phone Breaker 11 17,5 %
© Passware Kit 14 222%
 Elcomsoft Password Recovery Bundle 7 111%
@ Adroit Photo Forensics 3 48 %
® Amped Five 3 48%
® DTSearch 17 2710%
o F-Response 11 17,5 %
& R-Studio 22 349 %
® Peerlab 4 6,3 %
@ Altro 5 19%
16 (25,4%) ‘

38

| [

38

s

4(6,3%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% E0% 65% T0% T5% BO% 85% ‘90% 95% 100%
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Domanda 46

La domanda 46 ¢ a risposta multiplaiguardail software open source e freeware utilizeat_e distribuzioni
Forensi Italiane Deft e Caine sono le piu apprezzate dagli intervistati, sequoidgBK AutopsySleuth

Kit, le utilityNirsofte Regipper. Seguongadistaccatj Bulk Extractor, volatily e DFF.

46. [LABORATORIO] Quali tra le sequenti soluzioni open source/freeware utilizza?
Scelta multipla, Risposte 95x, Non risposto 32x

Risposta Risposte Rapporto
o DEFT 78 82,1%
» CAINE 75 78,9 %
« SIFT Workstation 18 189%
@ Santoku 1 11,6 %
» Kali 30 316%
® Autopsy 60 63,2%
@ The Sleuth Kit 46 484 %
® RegRipper 30 316%
o Nirsoft Utilities 41 431 %

Plaso/Log2timeline 14 14,7 %

Digital Forensics Framework 12 12,6 %
@ Bulk Extractor 18 18,9 %
@ Rekall 6 6,3%
® Volatility 14 14,7 %
o FTK Imager 69 72,6 %
@ Dcode 10 10,5 %
o Altro 4 421%

78 (82,1%)
75 (78,9%)
18 (18,9%)
11 (11,6%)
30 (31,6%)
60 (63.2%)
30 (31,6%)
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Domanda 47

La domanda 47 & a rigpta multipla ed é relativa alle modalita atquisiziondorense indoud. Hanno
fornito una risposta a questa domanda solo il 44% degli intervistati. FAW risulta il prodotto piu usato, seguito
da Httrack e Hashbot, & seguire Oxygen Extractor folo@s, che é il primoprodotto commercialedella

classifica.

Pag.58a96


















































































































