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Chi sono

• Ingegnere informatico (forense)

• Docente incaricato di informatica 
forense (Uniba-Sicurezza Informatica)

• Trainer LinkedIn (cybersecurity)

• Consigliere direttivo ONIF

• Membro gruppo Cybersecurity/C3i

• Telegram/Twitter/Matrix: @ugolopez

• LinkedIn: ugolopez.link/LinkedIn



Gli asset da 
proteggere/analizzare

Identità

Periferiche

Applicazioni

Dati



Evoluzione del concetto di perimetro

Ambiente sconosciuto
Mondo esterno (dati ibridi)

Ambiente gestitoProtezione e gestione delle
identità e delle periferiche

On-premisesProtezione perimetrale



Le strategie di protezione

Defense-in-depth

Protezione fisica

Protezione di identità/accessi

Protezione perimetrale

Protezione della rete

Hardening hardware/software

Protezione delle applicazioni

Protezione dei dati

Zero Trust

“Trust no one, verify everything”

Verifica esplicita di tutti gli asset

Least privilege

Least administrative effort

Approccio “assume breach”



Modello a responsabilità condivisa



Sicurezza cloud-enabled
Approccio tradizionale

Asset da proteggere

Sicurezza cloud enabled

Responsabilità ora assegnate al cloud 
provider con lo stesso livello di efficienza
(risorse riallocabili)

Responsabilità ora assegnate al cloud 
provider con aggiore livello di efficienza
(risorse riallocabili)

Responsabilità gestate attraverso IA/ML

La sicurezza è un processo sfidante e, spesso, povero di risorse

Responsabilità assegnata Responsabilità non assegnata Responsabilità parzialmente assegnata Responsabilità del cloud provider



Protezione 
delle 
identità

Il modello Just-in-Time/Just-Enough

Sistemi di access review

Identity/Access protection (identità sensibili)

Sign-in risk/User risk

MFA

Autenticazione frictionless/passwordless

Accesso condizionale

SSPR (no domande di sicurezza)



Autenticazione “portatile” – standard FIDO/2



Condivisione di password

• Riduce la possibilità di accountability
Utilizzare mezzi alternativi (e.g. 

caselle di posta condivise)

Mai attraverso mail

• Qualora utilizzata, preferire chat cifrate end-to-end

• Eliminare per tutti non appena terminata la necessità
Possibilmente mai attraverso 
applicazioni di messaggistica

Utilizzare sistemi specifici (e.g. 
Kpaste, gratuito), meglio se 

dedicati aziendali



ToDo

Ridurre accesso SSO 
delle app terze parti 

(e.g. giochi 
Facebook)



Protezione 
dei dati

Il modello RBAC

• Automatizzate

• Suggerite

• Modificabili

• Manuali

Il metodo etichette → policy

• Pubblica

• Privata

• Hash

Crittografia mista (interna o esterna)

DLP

DRM/IRM



DLP



Sensitivity label



Deduplicazione dei dati

https://blog.quest.com/what-is-data-deduplication-and-how-can-my-organization-benefit-from-
using-it/



https://qumulo.com/blog/block-storage-vs-object-storage-vs-file-storage/



Alert



Monitoraggio
delle app

Sistemi di cloud 
app protection

Reverse proxy 
(app LoB)



Protezione 
delle
periferiche

MAM

MDM

Integrazione con accesso 
condizionale



Protezione 
avanzata dalle
minacce

Link analysis/rewriting

• Click-time analysis

Analisi degli allegati

• Può lavorare assieme alla link 
analysis

• ZAP

• Sandbox per malware 
analysis
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